
������� ���	 
 ������� ������������ ��� �������� �����������
 �����	

������������	 
� �����	�����	 ��	
 ��������
 �


�������� ��	
 ���
 �
 ��		�
�

�� ����� � �� 	�
����

����������� �	
���������� �� ����� ��
� ��� �� ��������� ����� ����� ������ ������

����������	�
��

������
���	������	��
��

������

�� ���������� 	
�� �������� ����� 	� �������� 	
����� 	
�� ������� ����� 	� �
�����������

	��� �
�������� ����� 	�� ����� 	� ������������ ��������� ��� 	
������ �� �������� 	� ������� 	���

	� �� ��������� �
������� ����� ��� �� ������������� ���������� 	
������� �� ���� 	
�� ����

��	�� 	� �������� 	�� ������������� ��������� �� 	� ��	� ����������� ���������� ��� ��������������

���� ����� ������� ��� ����� ���� ���������� ��� ������ �� 	� �������� 	
������ ����� 	� !��� "

�� #�	���� �� �
��������� 	��� $�%&�� �� ������� 	� ������ 	� '��� 	� 	������� (����

������������� ����������� �� ���	������ 	�� �� ����� %&� �� ������ 	
����� !��� " �� #�	����

�� ���� ���� �� ����� 	
�� ��	��� �)����� * �� '��� 	� 	������  �� ����� ��� �� ������ �� ��+����

����� ������  �� ������� �� ������ �� 	� ���������

������������

��� �������� ����	
��	�	������� �	���� ���	� �� ������ ������ ��� ������� �� �	� ��� ��	����
��� � ���� �������� �� ��������� ������ � ������ �� ����� ����� ���	�	��� � �����	��� �� ��	
�	� ���	��� ��� ����� ���	��� �� ���� ��� �	����� �� ��������� �	� ������� � �� ��	������ ����
���	���� � �������	��� ��� ������� � ���  �	���� ������	� !��� �����	��� ��� �� ���������� ���� �	����
�� ���	�	��� � �����	�� ��� �� ������� ��������

��� ��	����� �������  ����	����� ��� ���������	� ���������� �����	��� �� ���� �	���� �
�"����� ��� ��	����� �����	����� �� �����	� � ������ ���	�� ��� �� ������� ����������������
#$����� %��&� �'()�� '�()�*� ��� ���	����� � ��  �	� �� ���� � �����	� ���� �� �������	�� ��
�� ����	���	�� � ���	�	��� �� ��� �� ������ ���� ��� ��	�	������� � ��� ���	�	����

��� ����� �	����� � �����	�� �� ��	����� ������� #)+� , � -* ����	����� ����	�	���	�� �
�������  �������� ��� ��� ������ � ����	����	�� �� � �������	�� � ���	�	��� $�� ��	�������	��
� �� ������� �� �������� 	������	 � ���� ��� �������  �������� ��� �������� �� �� �	�	�� �� ����
������� � � �� ���	����	��� ����� ���� ����� ��	��� ��� ���� ����� ��	�	�� ��+���	�� .���� /01� 2���
����	
�	� �� ���� ���	�� ��� ����	����	��  ������� � ���	�	�� � ��������� ��	�� ��� �� ������ �
�������	��� �������	���� ���	��� � � ���  ����	������ +	��	� ���� ��� ���	�� 	� ��� ����	3�� ����	�� ��
�����	���� �� ���	��� � ����	�� ����� ����	�� ��  ����	��� ��� �� ������� ������ � $����� ��
�  �	�� �� ������� ���� 4���� ��	 ���� �����	��� ���� ���� $� ���� ����� �3���	� ��������	������
��� 	��������	�� �5���� � ����	� ���� ����	����	��  ��������

2��� �� �������� ���	��� /61� ���� �����  �����	�� ��� .���� ������3�� � �����	�� � 7����� /,1�
����� ����3��  ����	� ��� ���	�	�� �������� � �� ���	�� � �����8�� ������� �� ����� � %��� 9
�� :���� /;1 ���� !��� �� ����� ��� 	������� � ����� ����3��� 2��� ��� ���	���� ���� ��������

-;
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������� �3���	� ��� 	��������	�� ��� ���� �� ����� � %��� 9 �� :���� ��� �� ������� �
����	�� � 3��� � ������� � ����	� � ��  �����	���	�� � ����� ����3�� ��� .����� �

'��� ��3��� ���� ���������� ������3�� � 7����� �� ���� �������� ������� ��	������	�� ����
�3���	� �� ����� � %��� 9 �� :���� #����	�� ;*� :��� ��	�	��� �� ������ 	�  ��� �����	� ����	��� ���
����� ��������	���� ������ ����!�� (<�� =���  �����	������ ��� ��� ����!��� (<� � 3��� �� �����
������ #����	�� >*� ������	������� �������� � ��	��������	�� �� �������� ����� �� ����� �������
��	 ����� ��� ����!��� (<�  ����	�� ��� ����	�	������ #����	�� 6*�

	
 ������ �� ������

���� �������	�
��

������3�� � �����	�� � 7����� ��� ���	� ��� /,1�

)���  ����	� �� ���� ������� ��� ������ � ���3���� ������ � �����8�� ������ ������� !���
	��������� ?� ������� ��� ������� ����	��� ���	��� #��� ��@���* �� ����	��� ����	��� #��� �3@���*� ���
��@��� ������� ��� �3@��� ����� �����	�� ���� #��� ������� ������� �� ���	����*� �� �����8�� ������
����	��� � �������	��� ����� �����	� �����3�� ������� :��� ����� ������ ��@�� �� �3@�� ��� ����	�� ���
�� �	���� � �����	�� #��� ������� ������ �� ����	����	��*� ��� ����� �����	��� ���� ���	� ��
 ����	�� �� �	����� � �����	�� �� ��@��� �� �3@���� �	��	 ��� �� ������ ����� �� ��@����

S O L A

Framework

Model State

System

Bell and La Padula
in a database

Environment

Security
Policy

Abstract and
concrete 
system

Security
officers

.	���� ;A ������3�� � �����	��

������3�� � �����	�� ��� ���	� �� ���	� ������ ��� ���� ���������� 3�	��������

������ ��������	


?�  ����B��& F ��� �� ��������� (S,O,LS ,A) �C S ��� �� �����3�� ��	 � ��@��� #��	�	��������
����������� ���*� O ��� �� �����3�� ��	 ��3@��� #������� ���	���� ���*� LS = (L,�, �, �) ��� ��
���	��	� ��	 � �	����� � �����	�� �� A ��� �� �����3�� ��	 � ���� ������ #��� �� ��	��� A� ����
��	�	�� ���� 	�	���� �������3�� �� ����	�� � A*� ������  ����B��& 	�����	� �� �����3�� S+ 	�����
��� ℘(S) ��������� ��� �����3��� � ��@��� ��	 ������� ������ � �D������ �� ����� ���@�	��� ��
���	�� ������ ���@�	�� ����� ��� ������� � ���� ��� ������ � �����8�� ������� ��	� ���� ���� !���
�������	�� ��� �����	�� ���	���� ����� ��� ������� �� ���� �	�	��	��� �C ���� ���� 	���	��� ���
���� ������ �� �	��	��� 	�  ��� ��� ��� ��������� ����	��� �� �!�� ����� ��� �� �!�� 3������
=�����	��� ����� ���� �� ������� ��� �� ��	��� 	� ��� ���@���� ����	3�� � ������	��� �������3�� S+

� �������3�� �� �	�������� � S� ��� � ��������� �� ���	�� ������ �����	���

->
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2� ����� ����� ���� �� ������� ��� �� ��	��� ��  ����B��& �	� ����	��� �� �����3�� S+�� 	�����
��� ℘(S+)� ������3��� ������3��� � ��@��� #��	� ������*�

������ �����


)���� ���� ��  ����B��& F � �� ����� ��� ���	 ��� ���  ����	��� cs �� co� �������	������ � S
�� O ���� S+��

cs #����� co* �����	� � ������ ��@�� #����� �3@��* �������3�� �� 	D������ ������� � ��@��� �����	���
� ������ �� ���������� � ��� �	���� � �����	��� ��� �����3�� ��� ��� �� ������� � S+��

)� �������� �����	�� �������� � S+�� 	� ��� ����	3�� �����	��� �� �����	���� ��� �� �������� )�
�D��� �	 �� ������ � ��@�� ��������	��� ��� � S+�� 	� �� ������ ������ �� ��	����	�� ������
�	���� � �����	��� :�� �������� 	���	���� ��� �� ������� ����	��� �� ��	�	��������� 	���	�� ���
�� ��@�� ����� :��� 	������ ��� ����� ����� � ���������� � �	���� � �����	�� �	� ��  �	�� ��
����� ���@�	�� ���� ����	�	��������� �� ���� ���	� S+� �	��	 A

S+� = {X ⊆ S+ | ∀y ∈ S+ y ∈ X ⇒ ���� ∈ y}

������ ��
����


=��� ����� ���� �� ���	�� � �������� �C �� ���	�	��� � �����	�� �� ��  ����	�� � �����8�� ������ ����
���	��� )���� ���� ��  ����B��& F �� �� ����� M� �� ������� ���� !��� �� ����� ��� ����	��
� ���� �3����	��� �������3�� Σ �� ����� ��� ���	 ����� �� ����	� F × A × A �C F ��� �� ����	�
Fs × Fo ���� Fs = {fs : S → LS} #�	���� � �����	�� �����	� � �� ��@��* �� Fo = {fo : O → LS}
#�	���� � �����	�� �����	� � �� �3@��*� �� A = ℘(S+ × O × A�) ��� ��	�	�� ���� ���	�� ��� ��	��
	�����	����	��� �� ��� ����� ���������

?� ���� σ = ((fs, fo), d, m) ���	� ��� ��	�� E������	���F #fs �� fo� ��������� �������� �������
� �����	����	��* ��	�� 	�����	����	��� #d* �� ����� �������� #m*� :��� �����	� ����	��� �� ���	�	���
� �����	�� ���� ��� ����� ���@�	���� ���� ������� fs ����� ��	�A

f�
s : S+ → LS f�

s : S+ → LS

f�
s (S) = �{fs(s) | s ∈ S} f�

s (S) = �{fs(s) | s ∈ S}
+ �� �	����� ���� ������� ��������� ���	� ��� �����	���� � �����	�� ��� ��� ������ )���� ����

��� ���� ������� 	�������� ��� ���	�	��� � �������	��	��� #��	� �����	�� �������� ��� ��� �3@���
�� ���� !��� ��� ��� ��� ��� ��@��� �����	���*� ���� ����	���� 	�	 ��� ���	� �����	���� �����	���� � �����
���	�	��� A

• �� ���� ��� 	� �
�"� �	 �� ��������� �	A ∀S ∈ S+� ∀o ∈ O� (S, o, x) ∈ m ⇒ (S, o, x) ∈ d

• �� ���� ��� 	� �	����
�"� �	 �� ��������� �	A ∀(S, o, A) ∈ m� ���� ∈ A ⇒ f�
s (S) � fo(o)

• �� ���� ��� 	� �
�"� �	 �� ��������� �	A

∀S1, S2 ∈ S+ ∀o1, o2 ∈ O ∀e1, e2 ∈ A�
 (S1, o1, e1) ∈ m ∧ ���� ∈ e1

∧ (S2, o2, e2) ∈ m ∧ ����� ∈ e2

∧ S1 ∩ S2 
= ∅


 ⇒ fo(o1) � fo(o2)

����� �����	��� ������ ���	��� �� ���	� ��� �3@�� � �� �	���� � �����	�� ���� 3�� ��� ��
��@��� #��	� ����� >*� ����� �����	��� ��� ���������� 	D������ � ����� ���	� ��� /,1� )� �D��
�������	� ��� � ��� ������ ���@�	���� ��	� ��	������� �� ����� �D������ ��� �� ��@��� ������
���� ������� ��������� �� ���	�	�� �����	��� � �� �����	��� E7+�
�F ���	� ��� %��� �� ��
:���� ��� /;1� $� �� ����� ��� �� ��� ���	� ��� 7������

?� ���� ���	���� ��� ���	� �����	���� ��� 	� ����

-6
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S1

S3

S2
Security
Levels

read

read

write

High

Low

O2

O1

.	���� >A G	����	�� � �� �����	��
�

������ �������� � ����
�����

?��  ����	�� � �����	�	�� ��� ���  ����	�� τ : S+ ×R× Σ → D × Σ ���� Σ �������3�� �� ������ R
�������3�� �� ����!��� �� D �������3�� �� ���������

?��  ����	�� τ ��� 	�� �"�� �	 �� ��������� �	A

τ(S1, r, σ1) = (d, σ2) ⇒
( ∀s ∈ S f1

s (s) 
= f2
s (s) ⇒ S1 ∈ cs(s)

∧ ∀o ∈ O f1
o (o) 
= f2

o (o) ⇒ S1 ∈ co(o)

)

)� ������� ������� �	 �� �	���� � �����	�� ���� ���	�� � ������� ����� �������3�� � ��@��� �����
	�	�	� �� ���������� ���	� �����	�� � ��  �	���

���� ��� � �	 �	���	

�� ����� � %��� 9 �� :���� /;1 ���� !��� �� ����� ��� 	������� � ������3�� � 7������

������ ��
���������� � � ��������

=��� ������ ��	������� ����	���� ������� �3���	� �� ����� � %��� 9 �� :���� � ����	� � ������3��
� 7������ =��� ���	����� ���� ��3�� ��  ����B��& �C S+ �� ����	��� ��� �� �	���������
�� ��	 �	��	�� ���	� ��� � ��� ������ ���@�	���� =��� ���	����� ��������� LS ����� �� ���	��	�
����	� Tc × Tk �C Tc = (C�,≤,cl,�cl) ��� �� ���	��	� �� �����	����	��� �� Tk = (℘(K),⊆,∪,∩) ���
�������3�� �� ����	�� ��	�� � �������3�� K �� 3���	��
���
�����H���� �� A I J����� ����� � ����	�� �
�

��� ������� K�

�� ����� � %��� 9 �� :���� ��� ����	 �C cs(s) = co(o) = S+ ���� ���� ��@�� s �� ���� �3@�� o ��
�� ��� ���	� ������� �� ��� ������ �����  ����	�� � �����	�	�� ���� �"��� :��� ���	� �� �������� 	�
 ��� ���	� ��� ����!���� ��� �������� �� ��  ����	�� � �����	�	��� ���� � ���  �	� �� ��	���� /L1 �	��	
����� ����	�	���� ��  �����	���	�� � �� ������� ��� ��� /-1 ����������� ����	��� ��� />1�

������ �������� � ����
����� � ���� � �� �� ��

=��� ������ 	�	 ��� 3���� ����	��	�� � ��  ����	�� � �����	�	�� ���	� ��� %��� 9 �� :����� ��
���	�	�� �������� ���� !��� ������� ��� />1�

:������ ����� ������� S = {�����  ���} �� O = {��!"��#� ���"��}�

?�� ����!�� ��� �� ,
����� (s1, t, s2, o, p)�

��� ������ �� ������� ������� ����� ��� �� �����  ��� ����!����"# �$ cs(s) = co(o) = ∅ ��� ��� ���� s �� ���
�%��� o&

-L
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�C s1 ��� �������3�� � ��@��� 	�	�	��� �� ����!��� t ��� �� ���� � �� ����!�� #M� N� � �� 2*� s2 ���
�������3�� � ��@��� �������� ��� �� ����!��� o ��� ���3@�� �������� ��� �� ����!�� �� p ��� �� ���������
� �� ����!���

s1 ��� ������������ �	�� ��� ��� ��� ��� �C 	� ��� ���������� 	�������� � �����H��� �������3��
� ��@��� ����� 	�	�	� �� ����!��� :�� �������� ��� %��� 9 �� :����� �� ��@�� ���� ����� ��� ��	��
��� �� �3@�� � �� ����� ��@��� 2��� �� ���� s1 ��� �� ����	�� ��@�� �� s2 �� ������ ?� ����� �������
��� ��������� ��@�� ���� ������� �� �	���� � �����	�� ���� ���	��� 2��� �� ���� s1 ���� �� ��@��� �� s2

���� �� ��@�� �	� #�� ��� ���� ���� ��� σε*�

��� ����!��� � ���� M ���������� ��� ������ ������� (	 ���� ���� �	�� ���"��� 	� ������ ��
����!�� ��	����� A (σε, G, ���� ,���"�� , χA(read))�

��� ����!��� � ���� N ���������� �� ���O������� ������� 2��� ���� ���� � ��	 � �	�� ���"���
	� ������ �� ����!�� ��	����� (σε, R, ���� ,���"�� , χA(read))�

��� ����!��� � ���� � ���������� �� �����	�� ��3@��� �� ���D�����	�� �� �	����� � �����	��� :��
�������� �	  ��� ���� ����� �� ���	�� �$!"��#� ���� ����	� �� ����!�� ��	����� (σε, C, ���,�$!"��# , χε)�
)��� ��	 ���� ����	�� �� �����	����	�� ������ �� �������3�� � 3���	��
���
�����H��� %&' (� )�����*
���� (Anne, C, σε, �$!"��# , χF (�$!"��# ,������ , {&' (� )����� }))�

��� ����!��� � ���� 2 ���������� �� �������	�� ��3@���� (	  ��� ���� ����	�� ���"�� ���� ������
�� ����!�� (σε, D, ��� ,���"�� , χε) �

������ ���� � ����!�� ��� ������� ��� ���  ����	�� 	D������� ��  ����	�� tG ������� ��� ����!���
� ���� G� tR ����� � ���� R� tC ����� � ���� C �� tD ����� � ���� D�

�
 ���������� �� ���

���� ���	��� �� ����������� ��� 	����

������� ���� ���� ���	� ��� ������	��� ���� (<� �� ����� ������ ��� �� ����� � %��� 9 ��
:����� 	�  ��� ������ �� ������ �� ���	�� � ����	������ �� ������ )� �D��� ��� �� ����� �
%��� 9 �� :����� ������ ����� �� �������� �� ��� ������ A ����	�������� �� ����� ��������
���	������� �� ���O��� �������� '��� ����� ����� ����� ��� ���O���� 	� ����� ��� �������3�� �� �����
��������� ����� ��������	��	��� ������ � ����	��� ��  �	� ��� ��� �����	�� ��������� ����� ���
������� �� ����	����	�� � ���	���� ��� ����� ���� ����	�������

2��� ��� 3��� � ������ (<�� ��� ����!�� ����� ��� ����	������� �  �	� � �� ���������
��	���P�������� )� �D��� �� ��	��� ������ ��� ����!��� �� ������� ������� ����� ����!��� ����� ���
�3@��� �������������� �	� �� ���	� ��� ��� �3@����  ���� ���3@�� �� �����	� �� ������� �� ��	����

=��� ���	����� ��� ��� �����	��� <>g �� <>r A < R >g �D����� �� ����� ������ ���� ��
����!�� R �� < R >r �D����� �� ���O������� ������ ���� �� ����!�� R�

=��� ������ ��	� ��	������� �������  ����	������ ��� ��� �����	��� ���� ��������� � �� ����!��
(<� ������� ��	 ������ � ��@����� �� ������� ��� ��� ��3���

���� ��� ���	��
��� �� ��� �� ������ ��	����

�� ������	��� �������� � (<� �� ����� ������ %��� 9 �� :���� ��� �� ������ %�

-,
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������ �����!� ��
������

�� ������� (<� � �� ����!�� ������ ��� �� ��	����� A

������ ��� �	
��������	����� ���� ���������� ���	�
��������� ���������
�������

� ������ ���� ���������� ���	�
��������� ����������������

=��� ��������� ��� ����	�	������ ���������� ����� ����!�� ��� ����� �� ��� ��� 	���	������� ���
	����	3�� ��� �����	��������� ���3��� )���� ���� ��� �� ��������	�� �� �3@��� ��� �� ��3�� #��	�
6�>�;*� ���� ������� ��� 3���	� � �� �	��� �� ��������� 2� ����� �	 �� ����!�� ������ ��� ��	�	��� ����
������� ���� ������� ��� ��� ���� 3���	� �� ������� ������� ���� ���	� ����3�� � ������� �3����	���

�� ������� �3����	�� � �� ����!�� ������ ��� ���A

INS(o, sel)

�C o ��� ���3@�� ������������ � �� ��3�� �C ��	�����	�� ��� �D������� �� sel ��� ��	� ⊥ ���� �� ����!��
��� � ��  ���� ������ ���� 


������ 


� ��	� �� ����� � ������� �3����	�� � ��+���,��������
�	����

������ "����� �����
 # <>g

)��	��� ��	������� ���������	�� � �� ����!�� ������ ��� <>g� (	 ���������	�� ��� <>g � ��+���,
�������� ��� �����	��� ����� ���������	�� � ������ ��� <>g �	� ��������� !��� �����	�� A

(INS1
g)

< sel, s, c, ρ >g→ (��, ρ)
< INS(o, sel), s, c, ρ >g→ (��, ρ)

�C s ��� �� ��@�� ���������� �� ����!��� c ��� �	���� � �����	�� �� ρ ������ %��� 9 �� :����
��������

)� ��������� �	 ���������	�� � ��+���,�������� ��� <>g ��� ���	�	�� �� �����	� ��� �� ������
���� ρ′� ����� �� �������� ��� �� ������� ��������� ��� ��  ����	�� tG ���� ��� ����� ������ �� �@���
�� ������ ρ′� �� ��	 ���� �� ����� �	� ������ ��	����� A

(INS2
g)

< sel, s, c, ρ >g→ (���, ρ′)
< INS(o, sel), s, c, ρ >g→ tG((σε, G, σ(s), o, χA(a)), ρ′)

������ $��%�&����� �����
 # <>r

2� �!�� ���� �� ���O������� � �� ����!�� ������� �	 ���������	�� ��� <>r � ��+���,�������� ���
�����	 � ����� ���������	�� ��� <>r �	� !��� �����	���

(INS1
r )

< sel, s, c, ρ >r→ (��, ρ)
< INS(o, sel), s, c, ρ >r→ (��, ρ)

)� ��������� �	 ���������	�� ��� <>r � ��+���,�������� ��� ���	�	��� ����� ���������	�� ��� <>r

� �� ����!�� ������ ��� �� �������� ������� ��� ��  ����	�� tR � %��� 9 �� :���� ������� �
���O���� ������� �� �@��� � ����	�	������ ��� �� ��3�� ����������

(INS2
r )

< sel, s, c, ρ >r→ (���, ρ′)
< INS(o, sel), s, c, ρ >r→ tR((σε, R, σ(s), o, χA(a)), ρ′)

���� � ���������	�� ���� ����!�� R� 	� ��� ���	� ���	�  ��� ��3�� ������� < R >g� ��	� < R >r�
)� ��������� �� �����	�� ��� ���� �������� ���� � ���������	�� � ����	���� ����!��� �� ��������� +

-Q
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����	��� ���� �	 �� ���� ������� ��� �������� � ����!��� 	� ��5� �������� ������ ����!�� ��� ���
���� 	����������� �� ������� 7�	� ����� ���� ������ �� ��	�� ���� ���� ����� �� ������ �������
=��� ������ ��� ���	�� ���	� 	D������ ���� ��������	���

���� ����� ��� 	��	�
��

:��� �� ��� �	���� �� �����	��� � �����	��
�� ��� ����!�� � �� ����� A

������ ���� ������ ������ � ��� ������

�	� !��� �� ���� �	 �� �	���� � �����	�� � ���+�� ���	������� 	� ��	��� � ����	 � ���+�!� )�
�D��� ��� �� ��� ������	��� � ��	� �����	�� � ����
�	���� #���+�!* �� ����������	� ��� �� �3@�� �
3��
�	���� #���+��*�

+��� �� ���	�	�� � �� �����	�� <>g� ����� ����!�� ��� �D���	������ �� ����� )� �D��� ���� �
���������	�� � ����� ����!��� �� �D����� ��3�� ���������	�� ��� <>g � ������� �� ���� ���O���� ���
������ �� ������ ����	�� �� ������� �� ��	 ��� ���	������� �� ����

7�	� 	���	���� ��	������� ��� ����	�	������ �������� �������	������ ��� ����!��� ��	������ A
R1 ! ������ � ��� ������"

R2 ! ������ ���� ������ ������ val1# $$$# valn

�� ��� ��� vali ��	��� ��� ������� ��� ����	�	������ �	� ��� ������� �� ��� ����	������ � �������
�� ��� ���	� ��� ����� �������� � ����!��� � �� �!�� �D�� ��� �� ����!�� 	�3�	���� ����� �	
�����
�� ��� ����� �������� ����	� !��� �� ����� N������� � ������� ���	� 	D������ ���� ���� �������
����� ���������

������ ��� ��' (��

�� ����	�� ��� ��� ���������	�� ����!�� ��� ����!�� A
< R1 >g< R1 >r< R2 >g< R2 >r

�� ������ ��� ������� �� �	 	� ��� �������� ����� 	� ��� ���O���� 2��� ������� ���� ������ �� �������
�� �� �� ����	��� ��� � ������� �� ��� �� ������ ��� ��������

����� �������� ��� ��� �������� ��� �� ��� ��������	��� ����� ������� �� ����	� ��� ��!����
=��� ������ ��� �� ��� ���	��� ��� ����� ������ �� ������������ ��������

������ ��� 
�����

�� ����� ��� ��� ��������	�� ����	��� � �� @���	� ���O���� ��� ����� A
< R1 >g< R2 >g

2��� �� ���� �� �������� ��� ��� �� ����� ����� ���	�� ��	�� ������ ��� ������ ������� ��	� ����
��� ������	������ �����	��	��� :�� �������� �	 �� ��	�	������ ������� ��� ����!�� ������ ��� �� �3@��
���� �� ���� ���� �	���� � �����	��� ����� 	� �� ������ ���� @���	� �D������ � ������ ��� ��� ��3��
� �	���� 	� ��	����

2��� �� ��� �	� !��� ������� ��� 3���� � ������ ����!������ ��	�	�����

������ ��� 
�

���

)���� ���� ��� �� ��� ����!�� ���� �� ������ ������ �� ��� �� ��� ���	�� ��� 3������� ����
�����	��	 � ���� 	�����	���� �� ��� ����	�� �C ������ ����!�� ��� �������� ��� ������ 	������
�������	�� A
< R1 >g< R2 >g< R2 >r< R1 >r

--
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(������� ����� ��	�	������ ������� �� ������ ��	� �� ������� �� ������ ��� ������� �� ��	� ���
�������� 	� ����� ��� ���O��� ���� � ��	��� $� ������ ����	�� �� ������ �� ��	� ��� �������� �� ���� �����
���O���� �� ������ ��	� �� ������ �� ��� ��������	�� �D����� ��� ������ ��� �����	��� <>g �� <>r

��� �� �!�� ���� ��� �	 ��� ��� ����!��� ���	��� 	�3�	����� ��� ��� ��	��� ���!���

2� ���	��� ��������� ������� ����	�	������ �� ��������� ������ ��� ����!��� ���� �������� � ���	� �
<>g �� ��� ������ ������������� � <>r ���� ���	���� ������� ����	�	������ ��	��� �� ����	��� �� �	��
�� <>r ��� �	���

��  ��� ����� �	� ��� �����	��������� �������	�� ��	� E�������F ����� �� �� � ����	�� � ����	�	�������
)� �D��� �	 �� ���	�� ������� �� ������ �� �� ���������� ��	� ��� �� �������� ��� ���@���� �5���
� �������� 	� ������	� ����� �� ����������� �� �	��	 �������� �� ������ ���� ��� ������� �5������ ��
������	� ��� �	���� �� ���	�	��� � �����	�� ���� ��� ���� ��	� ������� ��  ����	� ��� ���	� ��
�����	��� ���������� ���	��� � ������ �	����	���� �� ��	 ������	� ��� ������� �D���� ������� �	��	
��� ��� ���	��� �������	��� ������

�
 ��������� �����

���� �������	�
��

�� ������� .���� ������ � ����	���� ������� �� 	����������� �� ��	�	�� ��� ���	��� �������� �
�������	��� � ���� ������� �� ����	���� ����	���� =��� ��������� 3�	������� ��� ���	��� � ���	� �
��������� 3	�� ����� �� ���	����

����	�� ����	� 	���	�� ���	���� ��� !

�	" �#$�� 	� ���� %& ���� %& ����'

�	" ������� 	� ����'

��� �	�������()*+, ! -�����(�#$��()*+,,'

�������+ �#$��������)	.� ! ��� ) 	� ����* /�#$��()*),'

�������+ �#$����+�����	� ! ��� ) + 	� ����* /�#$��()*+, %& /�#$��(+*),'

�������+ �#$��������	�	.� ! ��� ) + 0 	� ����* /�#$��()* +, %& /�#$��(+* 0,

%& /�#$��()* 0,'

���

�� �	��	�� �������� ������ ��� �������� ����	� ���	�� � �������� ���	���� ���� ����� ���	���
��  �	���� ��� ������� �� ��� �� ���	� ��� ������� ��	�� �� ����� ��� � ���� �� ��� ����������
�� ���� ������� � �������� �����
�
	�� �� ���� �� �������� � ��������� :�� �� ��	��� �� ���� ���
���������� ��� �� ��� ��� ���� ��� �� ���� �� ������� �� �� ���������� 2��� ����	�� 	� �����
���@���� ��� ������ ��	� �� ���� �  �	�� �� ������ ����� ��� �� ���� � �� ������ �#$��� =���
���������� ����	�� ��� ������� �������� ��	� ��� ���	�� A �#$�� �� �������� �� ��� ����� ���	�
A �	������� ����� ����� �� �����	�� � ������	��� R ���� ���@������ ���	� �����	���� #��� ��������* ���
�� ������ �#$�� A �����)	.	�+� �+�����+ �� �����	�	.	�+� R �������� ���� ���	����� �������3��
����	� A

����	�� ����	� 	���	�� ����	� !

�	" �	��� 	� ���� %& ���� %& ����'

�	" ��� 	� ����'

��� ������� ! /�	���(/���*/���,1

�������+ �	���������	��	.� 1 ��� ) + 0 	� ����*

/�#$��(/�	���()*/�	���(+*0,,*/�	���(/�	���()*+,*0,,'

���

-0
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��� ����S�� ���	���� � �� ��������� � ����	� #��� � ��� �������*� =��� ��@������ ���
������� �	��� �� ��� #��	 ����	��	���	�� �� ������� ������* �� ���� ���	����� ������� �����
����� �� ����	� � ��� ���� ��	 �!��� =��� ������� ��	�� �	���������� ��� ���	���� ���� �����
���� ���	����� �� �������	�� ���	�� A

�������	�� ���	��� 	��������� ����	� !

��� ! 	��'

��� ��� ! 2'

��� �	��� ! -	����$��'

��� �#$�� ! -	����#'

��� ��	�� ! -���	�"����	��'

��� ����� ! -	���������	�"'

����� �� �#$��������)	.� ! ���$���'

����� �� �#$����+�����	� ! ���$���'

����� �� �#$��������	�	.� ! ���$���'

����� �� �$��������	��	.� ! ���$���'

���

?�� �������	�� ��������� � ��� ������ ������������ ���	�� �����
�
	�� ��� ����� ��� ������� ����
���	�� �� ������ ��� �����	���� ��������� �� �������	�� ���	��� 	��������� ����	� �� ��	 �	��	��
��� ��� ���	��� ������ �� ��������� � ����S�� =��� ���	����� ��� �� ��� ����� ����� ��� ���	���
����	�� 	��� ��������� ��� ����� ������ 1� �� �	��	 � ��	��� ��� ������� � ��T��	�	��� � ������	�
�� � �����	�	�	�� ���� ������	�� ���� �������� ����� ���$���� �� ��� ��� ������ �������� ���
�����	��� ��� �� ��� �C ���� ����� ��� ������3�� �� ������ �� ���� ����� �� ��	��� #����� �� ��� 	�	*�
2� ����� ��� �������	�� ��� ����������� ���� �	��	�� ��� ����	�	������ � ����� �������	�� ��� ����� �	 �
��� ���� �������� �	 ��� ���	�	��� �� �������� �	 ��� ������� �� �����	�����

���� !�"������	�
��

������ ")*������  ��������	

=��� ��������� ��� ��  �����	���	�� � ����� � %��� 9 �� :���� ��� .���� ����� ���	� ���
;�>� ��  ��� ����� ���	� ��� ������� ������������� ��� ��@���� ��� �3@��� �� ��� �����	����	���� ���
3���	�� ��� �����H��� ����� ���	� ����� �� ���H��� � �����������

=��� 	��������� �������� �� ��@��� ���� �� ���	���� �� ���� ������� ��� ��3�� ��� �� 3��� �
������ ��������� ���� ��� ��	�	�������� ������ �	��� ����	��� ��	���	���� � ��@��� ��� ��� �� ���
�	���� � �����	��� :��� �������� �� �� ���� 	� � � ����	���� ����	3	�	���� =��� ��	��� ���� ��3��
����� � ����	���� ��� ������� ���� ��3�� ����� �� �3@��� ��	� ���� 	�����	� ����	� �� �	����
� �����	�� ���� ������ �������� �� ��	 ��� �����	������ ��"���� �� ����� � ����	��� =��� ��	���
��������� ����� ������ ������ �	��� ����� �� �3@��� ��	� ���� 	���	��� ��������� ������ ����!��
(<� ��� � ����	� ������� ���� ��� �	���� ���������� ��� ����� ����!��� �� ��	 ���� ���	���� ���3�����
� �����	��� ����� ��� ������� ��� �� ��� ���� ����!�� 3������ .	��������� ���� ��	��� �� ���	�
����� ��� �������� �� ��� ��3��� ���� ���	� ��� �3@���� �� ���� �� ��	���� � �	���	�	�� � ���	������
�� ����!��� (<�� ���� ����� ���	�	� � ���	� �� �3@�� ����� ��� ��3��� 2� �� �!�� ���	���
��� ���� ��� ��@���� 	� ��	��� ��� ��3�� ��������� ��	���	���� ��	��� � ������ ��3��� ��� ��� �� ���
�	���� � �����	��� �� ��� 	���������� � ��������� �������� ���� ��� �� ��3�� �� ��@��� �� ������ ��
�3@��� �� ���� ��� ����	����� ����� �� �3@���� 	� ����� ��� ����	3�� ���� ��� ��	�	������� ������� �
��� ��3����

��� �����	����	��� ����  ����	�� ���� �� ���� ����	�� #��� ��	����������	�� �������� ���� ����	�	����
��������� �����	��� A �$��	� ≤ ����	����	�� ≤ ������*�

-U
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������ +��&����� ��

=��� ����	����� ���	� ��	��� ��� ����	� ��	��� � �� 3��� � ����� ��������� ��	�	��3�� ��� �� ���	����
� �� ������ #�� ��������� .����*� ����� ����	� ��� ��	�	��� ���� ����&�� �� 	� �����	��� ����� ���
��	�� ������� ��� �	����� � �����	��� ����

<��� �� ��������� ������� ������ ������� � %��� 9 �� :���� ��� ������� � ����	� ��
	� �����	��� ����&��� ��� �� ����	� ��	��� � �� 3��� � ������ )���	��� �� ��������� �������
���  ����	�� ��������  �	�� �� $����� ��	 V�����W ��� ����!��� (<� ���� �� ��3�� � ������� �3����	��
�� �������� �� ����	��� ����!�� %��� 9 �� :���� � ��������� ����� ����!�� ��� �������� �� �� �������
��� ��������� � ��  ����	�� �������� (���� �� �������� ��  ����	�� ������� ��� ����� ����!�� %��� 9
�� :���� �� ���� <��� ������ ����!�� %��� 9 �� :���� ������������ � �� ����!�� (<� � ���
�������� �� ���� ������� ������ �� ������� ��� ���@���� +��� ����� �� ����!�� (<� ��� �������� ��� ��
������� 7�(<� �� �� �������� ��� �������� � ����	�	������� (	 ��� �� �������� ��� ����!��� %��� 9 ��
:���� ��� ��� ����� �� ������� ������� ��� ���������

<��� �� ��������� �����!��� ������ ������� � %��� 9 �� :���� ��� ����&� ��� �� ����	� ��	���
� �� 3��� � ������

��� ������	��� ���� ���	��� ��� �� ����� 6�

Top-level Lexer/Parser

MySQL server

BLP
transition
function

< >1    < >2

SQL

AST

BLP req

SQL

.	���� 6A +���	������� � ���������

��	�������	�� ���� 7�(<� ��  �	� �	� $���� ��	 3�����	� ���� 	���� ��� ���� �� ������� � ����!��
�����	������ �� ��������� .����  �	� ��� ����� � ��  ����	��� $���� ���� ������ � �� 3��� �
������

����������

�� ������������ ������ ��� ��� �������  �������� ������� !���  ��	������ ��	�	���� ���� �����H���
�� �����	�� ��� �������� )� �D��� ��  �����	���	�� �� .���� � ��  ����	�� � �����	�	�� � %��� 9 ��
:���� ������ �������� #� ������� ��� �������* �� �"���� � �����8�� ������� ���� ����  ��	�	��� ��
��������� � ����	����	�� ���� ��� ��	����� ������� ��� ��������

=��� �3������ ����	 ��� ���	�	��� � �����	�� ����	�	��3�� ���� ��	������ ���� ������� (<� ��	�����
���� �� ��	��� �� ���������� 2� ����� 	� ��� ����	3�� � ���	�  ��	������ ������� ���	�	���� �
�����	��� :�� ������� A �� ���	�	��� � �����	�� � %	3� /Q1 ���� !��� �3����� �� ���	����� �� ���	��	�
�� �	����� � �����	�� � %��� 9 �� :���� �� ��� ���� ����� ���	�����	�� ��� �����	������ �	����
��� .���� ��O�� � �� �	3��	�	� � ������  ������ )���� �����  �����	���	�� ���� � ����	� � 	��	�����
���	� ���� ������ ����	3�� ��  ����	�� � ���� � �����	�� ����� A�� ��� ����!���  ��	�� � 	�������

0X
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��	� ������� �	���� �� �����	��� ���
� � %��� 9 �� :���� ��� ����� ����� #������� ��� �������*� ��
��� ���	�� �C �� �� ���O��� @���	� ��� ������ �� ���� �� ��� ����	�� �C ��� ����� ���� ���	���P��	����
��� ��� ���	��� ���� ���� �	��	����	 � � ��� ������� � �� �����	�� �� 	� �����	���� �� ����	��
��� �� �������	� ����� ��� �����	�� �3����� �� ��� ����	�	��	�� � �������� �� ���	��� ��� ��  �	� ���
�	 ���� ���� �� ������� �����	������ ����	�	��� ����� 	� ��  ��� ��� �����	� ���	� �� ���
�������3	�	��
� �������� ��	� �	�������� ��������� ��� ����� �� ��� ������ �������	��� � �� ��������� ����
�������� �� ��������

=����� ���	� �� ����	� ��� 	�	 � �������� ��� 3��� � ������ �����	��� ��	� � �������� ��
����� � �����	�� ���� ��� 3���� � ������� ������	����� �	��	 �� �����	�� ��������� �	 ���� ����� ���
�� ������ ?� 	�	�	� ���	�	��� ���� ���@���� �	����� �� 3��� � ����� �	 	� ��������� �� ������

����� 	��������	�� � ��� ������ ��� �������� �������� ��	� 	� ����� ������ � ����	��� ��� ����
��������	�� ��� � �����	� ���	��� �� �����"� ��� ������� � �� ������� (<� �����	��� ���� �� ����
���	�	��� � �����	���

:���	���� ���	�	���	��� ���� ����	3��� ���� �� ������������� �� ����	��� ��� �	������� �� �����8��
������ ��� �� �������� )� �D��� ������������� ������ ����!�� ��� ���	��� ���  �	� A ���  �	� ��� �����
������ �� ���  �	� � ���	��� �����	��� ��� �� �������� ���� 	���	��� ��� ���� ������ �� �����"�
������

�� ���	��� ���	�	���	�� ����	� � �	�	��� �� ���3�� � ����!��� %��� 9 �� :���� ����������
)� �D��� ���� ����� ������	���� ����	���� ����!��� (<� 	D������� ������� ����������� ��� �!���
����!��� %��� 9 �� :����� :�� �������� �	 �� ��	�	������ �D����� ����	���� ������ � ��	�� ��� ��
�!�� ��3��� 	� ����� � ������  �	� �� �!�� ����� �� �������� +��� ����� ���	�	��� � �����	�� �� �	
���� ��������� ���	� ��� � ��� ������ �� ���������� ����� 	� ��5� �  �	�� ��� ����� ����� ������
�� �������� ��	� �� ���� ���O������� �������

)���� ���� ������� 	�������� �����  �����	���	�� ��� ������� ���	��� ��� ��� 3���� � ������
����� ������	���	�� ���	�	������� �� ���	�	���� � �����	�� ��� �� ����	�� �� ���	����

#�����
������

=��� ������	��� �	������ 2��	�� 2��	��Y� )������� M�����	��� '������ Z��	�� 7���	�� [�����
G	��	�� :������� �� N���� N	�3�� ���� ������ ��� 	�����	���  ���������� ��� ���� ����� ���� �
������ � �� �����	��

�������� !��

/;1 2� %��� �� �� ��:����� (����� �������� (������A � 7�������	��� 7���� '����	��� N�����
7'N
>,L- #G��� ��*� 7�'N) ������ %� �� � 7+� 7�� ;U-6�

/>1 )� M�����	��� '�� Z��	�� �� 7� [����� +  ���  �����	���	�� � ��� %��� �� ������� �����	��
����� '����	��� N����� >XX6
XX-� ?�	�� :��	� Q� ��:Q� >XX6�

/61 7� [���� �� �� 7��	����� .�����	���	�� �� 	����������	�� � ������ ������� ������
�� 
���������  �������� ��� �������- .
 �	��/ 
���� �������+ ���������� �� 
���������
'��0��+�1-� 
'��� ����� -X6\-X0� �)) ) �( :����� >XX,�

/L1 ��[� ��:���� �� 2�)� %���� (����� �������� (������A + 7�������	��� 7���� ������+ ��
������� �������-� LA>6U\>Q6� ;UUQ�

/,1 7������ '�� ����3�� � �����	��� �� ����" 
222 �-����� �� �������- ��� ���3��-� ���� �
>\-� �))) �������� (��	��� :����� ;U00�

0;
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/Q1 ]� %	3�� ������	�� ����	����	��  �� ������ �������� �������� '����	��� N����� 7'N
6;,6�
7�'N) ��������	��� ;U-,�

/-1 ���	��� :��@���� '0� ��� �����  �������� 4�������� )����+ 5������ �� �=N�+
N������������
>XX>�

/01 N� N	�3��� 2� 2��	��Y� G� :�������� 7� [����� 7� 7����&� �� 2�3�	�� ( � .������� G� 7��	��	��

7���	�� $� :���� 2� 2�������� G� G	��	�� �� '� Z� �	�� ���� 3������ �"� '������+ ��� ���������
����+� ��:Q \ �=N�+ \ �=+7� @�	 >XX6� 2	���	3��	�� ���	��3�� ��A ���144�����
	��	�
���

0>



������� ���	 
 ������� ������������ ��� �������� �����������
 �����	

�
 �"���#� ��������� �� ���

����� ������� �3����	�� ��� 3���� ��� �� ������� �������� � (<� ���	� ��� �� ������� 7�(<� ,�X
#0���677888"-��+"��*�

?�� ����!�� (<� ���� ���	� ���  ������

��  ���� �	����A

������ � ��� �%# �&"

������ ���� �% ������ �&# '# (�"

��  ���� 	�3�	����� �C �� ����!�� ���� � �������� ���� �� ����	���� ����!��� ������A

������ ��)�� �% ������ 
��* ��� �&"

������ ���� �% ������ 
��* ��� �'"

�� ��+���,�������� ��� ���	 �����A

sel ::= ⊥
| SEL(o, sel)

�� �� ������� �3����	�� ���� ��� ����!��� (<� A

ast ::= sel
| CRE(o, sel)
| DEL(o, sel)
| INS(o, sel)
| UPD(o)
| SEL(o, sel)
| DRO(o)

�
 ���������� �� ���

��� #�$��� ��
�%������ "��� <>g

������ ⊥

(⊥)
< ⊥, ρ >g→ (���, ρ)

������ ,$-+.-

(CRE1
g )

< sel, s, c, ρ >g→ (��, ρ)
< CRE(o, sel), s, c, ρ >g→ (��, ρ)

(CRE2
g)

< sel, s, c, ρ >g→ (���, ρ′) tC((σε, C, σε, o, χf (o, c, E)), ρ′) = (��, ρ′)
< CRE(o, sel), s, c, ρ >g→ (no, ρ)

(CRE3
g )

< sel, s, c, ρ >g→ (���, ρ′) tC((σε, C, σε, o, χf (o, c, E)), ρ′) = (���, ρ′′)
< CRE(o, sel), s, c, ρ >g→ tC((σε, C, σ(s), o, χε), ρ′′)

06
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������ �/�-$.

(INS1
g)

< sel, s, c, ρ >g→ (��, ρ)
< INS(o, sel), s, c, ρ >g→ (��, ρ)

(INS2
g)

< sel, s, c, ρ >g→ (���, ρ′)
< INS(o, sel), s, c, ρ >g→ tG((σε, G, σ(s), o, χA(a)), ρ′)

������ "-�-.-

(DEL1
g)

< sel, s, c, ρ >g→ (��, ρ)
< DEL(o, sel), s, c, ρ >g→ (��, ρ)

(DEL2
g)

< sel, s, c, ρ >g→ (���, ρ′)
< DEL(o, sel), s, c, ρ >g→ tG((σε, G, σ(s), o, χA(w)), ρ′)

����0� 1�"+.-

(UPDg)
< UPD(o), s, c, ρ >g→ tG((σε, G, σ(s), o, χA(w)), ρ)

����2� �-�-,.

(SEL1
g)

< sel, s, c, ρ >g→ (��, ρ)
< SEL(o, sel), s, c, ρ >g→ (��, ρ)

(SEL2
g)

< sel, s, c, ρ >g→ (���, ρ′)
< SEL(o, sel), s, c, ρ >g→ tG((σε, G, σ(s), o, χA(r)), ρ′)

����3� "$4�

(DROg)
< DRO(o), s, c, ρ >g→ tD((σε, D, σ(s), o, χε), ρ)

��� #�$��� ��
�%������ "��� <>r

������ �/�-$.

(INS1
r )

< sel, s, c, ρ >r→ (��, ρ)
< INS(o, sel), s, c, ρ >r→ (��, ρ)

(INS2
r )

< sel, s, c, ρ >r→ (���, ρ′)
< INS(o, sel), s, c, ρ >r→ tR((σε, R, σ(s), o, χA(a)), ρ′)

������ "-�-.-

(DEL1
r)

< sel, s, c, ρ >r→ (��, ρ)
< DEL(o, sel), s, c, ρ >r→ (��, ρ)

(DEL2
r)

< sel, s, c, ρ >r→ (���, ρ′)
< DEL(o, sel), s, c, ρ >r→ tR((σε, R, σ(s), o, χA(w)), ρ′)

0L



.�����	���	�� 9 	��������	�� ���� ���	�	��� � �����	�� ���� 3��� � ������

������ 1�"+.-

(UPDr)
< UPD(o), s, c, ρ >r→ tR((σε, R, σ(s), o, χA(w)), s, c, ρ)

������ �-�-,.

(SEL1
r)

< sel, s, c, ρ >r→ (��, ρ)
< SEL(o, sel), s, c, ρ >r→ (��, ρ)

(SEL2
r)

< sel, s, c, ρ >r→ (���, ρ′)
< SEL(o, sel), s, c, ρ >r→ tR((σε, R, σ(s), o, χA(r)), s, c, ρ′)

����0� + ���
 ��' (��


:��� ����� ����� ����!�� Q #� �����	� ⊥*

(OTHr)
< Q, s, c, ρ >r→ (���, ρ)

0,



������� ���	 
 ������� ������������ ��� �������� �����������
 �����	

0Q


